
 

 

 



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ
      Таблица 1.1 Основание для реализации дисциплины

Код направления подготовки/ специальности 38.03.10

Направление подготовки/ специальность

Жилищное хозяйство и коммунальная 

инфраструктура

Уровень образования Бакалавриат

Год разработки/обновления 2019

      Таблица 1.2 Структура дисциплины в соответствии с учебным планом

Виды учебной работы, включая самостоятельную 

работу обучающихся и трудоемкость дисциплины

Форма обучения:

очная очно-заочная заочная

Трудоемкость дисциплины зачетных единиц 3 3

академических 

часов
108 108

Контактная работа, 

час

Аудиторная лекции 2

практические 

занятия
32 6

лабораторный 

практикум

Внеаудиторная

Самостоятельная работа, час 76 100

      Таблица 1.3 Формы контроля дисциплины

Семестр

и форма контроля

Форма обучения:

очная очно-заочная заочная

периоды контроля 2 сем 2,3 сем

экзамен (ы) 2 сем 3 сем

зачёт (ы)

курсовая работа

курсовой проект

индивидуальное задание (контрольная работа)

      Таблица 1.4 Виды самостоятельной работы 

Вид самостоятельной работы Вид занятия Тип периода
Форма обучения

очная очно-заочная заочная

Подготовка к лекциям Лекции
Теоретическое 

обучение 4

Подготовка к практическим 

занятиям
Практические

Теоретическое 

обучение 50 61

Подготовка к экзамену Экзамен
Экзаменационн

ые сессии 26 35

Итого 76 100
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2.  ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ

2.1. Цель и задачи освоения дисциплины
Целью преподавания дисциплины является ознакомление студентов с основными сведениями о 

российском и зарубежном законодательстве в области информационной безопасности. Изучение основных 

средств и методов защиты информации. Получение навыков работы со специализированным 

программным обеспечением по обеспечению безопасности и защиты информации в информационных 

системах.

Задачи освоения дисциплины:

1. Изучение основных понятий, ознакомление с методами защиты информации

2. Изучение технических средств организации информационной безопасности

3. Изучение основных функций современных систем информационной безопасности

4. Получение навыков по управлению системами информационной безопасности

5. Изучение мер по защите информации от несанкционированного доступа

6. Изучение инструментальных средств разработки программ защиты информации

7. Получение навыков администрирования и конфигурирования систем информационной безопасности

8. Обучение самостоятельному изучению учебной литературы и технической доукментации по системам 

информационной безопасности

2.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 
планируемыми результатами освоения образовательной программы
Данная дисциплина нацелена на формирование следующих компетенций (в соответствии с учебным 

планом, утверждённым ректором):

      Таблица 2.1 Карта формирования компетенций по дисциплине 

Код и содержание

компетенции (по ФГОС )

Расшифровка компетенции по компонентам 

(знать, уметь, владеть)

для реализуемой дисциплины

1 2
ОК-12 способностью понимать сущность и 

значение информации в развитии 

современного информационного общества, 

осознавать опасности и угрозы, 

возникающие в этом процессе, соблюдать 

основные требования информационной 

безопасности, в том числе защиты 

государственной тайны

знать:  Цели защиты информации. Теоретические основы 

компьютерной безопасности. Требования, предъявляемые к 

обеспечению безопасности информационных технологий.

уметь:  Настраивать интерфейсы и наборы прав доступа, а 

также определять список пользователей, обладающих 

конкретным видом интерфейса и набором прав. Проводить 

корректировку существующей конфигурации. Уметь 

проводить сохранение и восстановление данных. 

Разрабатывать процедуры управления объектами. Вести и 

обрабатывать журналы. Пользоваться средствами отладчика 

(точки останова, пошаговое выполнение) для отладки 

модулей конфигурации.

владеть:  Средствами администрирования информационных 

систем. Методами настройки файловых систем. Способами 

планирования заданий пользователей. Характеристика 

сетевой технологии internet. Основные угрозы 

информационной безопасности организации при 

использовании Internet. Основные приёмы защиты 

корпоративных сетей при использовании Internet.

      Таблица 2.2 Характеристика уровней освоения дисциплины

Уровень освоения Характеристика

1 2
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Пороговый

(удовлетворительно)

Достигнутый уровень оценки результатов обучения показывает, что студент 

обладает необходимой системой знаний и владеет некоторыми умениями по 

дисциплине, способен понимать и интерпретировать освоенную 

информацию.

Продвинутый

(хорошо)

Достигнутый уровень оценки результатов обучения показывает, что студент 

продемонстрировал глубокие прочные знания и развитые практические 

умения и навыки, может сравнивать, оценивать и вы-бирать методы 

решения заданий, работать целенаправленно, используя связанные между 

собой формы представления информации.

Углубленный

(отлично)

Достигнутый уровень оценки результатов обучения свидетельствует о том, 

что студент способен обобщать и оценивать информацию, по-лученную на 

основе исследования нестандартной ситуации; исполь-зовать сведения из 

различных источников, успешно соотнося их с предложенной ситуацией.

Примечание.

            1.  Количественные показатели уровня освоения дисциплины обучающимися, представленные в 

колонке 1, являются базовыми.

            2.  По решению кафедры на основе Положения о рейтинговой системе студентов НГАСУ 

(Сибстрин) и при согласовании с председателем УМК факультета система балльного оценивания и её 

количественные показателя могут быть изменены.

            2.3.    Место дисциплины (модуля) в структуре основной образовательной программы

            Изучение дисциплины «Информационная безопасность» основано на знаниях, умениях и навыках, 

полученных при изучении  предшествующих и сопутствующих дисциплин и необходимо для освоения 

последующих дисциплин.

      Таблица 2.3 -  Предшествующие, сопутствующие и последующие дисциплины 

№ п/п

Статус дисциплины по 

УП 

(базовая/вариативная), 

практика, ГИА

Семестр
Наименование дисциплины и

формируемые компетенции
О ОЗ З

1 2 3 4 5 6
Предшествующие дисциплины:

Сопутствующие дисциплины:

Обеспечиваемые (последующие) дисциплины:

1 Государственная 

итоговая аттестация

8 10 Подготовка и защита ВКР (ОК-12)
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3.  СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

3.1.    Темы учебной дисциплины (лекционные занятия)
      Таблица 3.1 Темы лекционных занятий 

№ п/п

Наименование 

раздела 

дисциплины 

(мо-дуля)

Тема и содержание лекционного 

заня-тия

Количество  часов по формам 

обучения

Конт. раб Сам. раб

о
ч

н
ая

о
ч

н
.-

за
о

ч
н

ая

за
о

ч
н

ая

о
ч

н
ая

о
ч

н
.-

за
о

ч
н

ая

за
о

ч
н

ая

1 2 3 4 5 6 7 8 9
Первый период 
аттестации 
(экзамен)

очная форма (2 семестр), заочная 
форма (2 семестр, 3 семестр)

1 Теоретические 

основы 

информационной 

безопасности

Средства и методы защиты 

информации.Цели защиты информации. 

Теоретические основы 

информационной безопасности. 

Требования, предъявляемые к 

обеспечению безопасности 

информационных технологий. 

Организационно-правовое обеспечение 

информационной безопасности. 

Правовая база защиты информации

2 4

ИТОГО 
Первый период 
аттестации 
(экзамен)

2 4

Итого 2 4

3.2.    Практические и семинарские занятия и их содержание
      Таблица 3.2 Темы практических занятий 

№ п/п

Наименование 

раздела 

дисциплины 

(мо-дуля)

Тема и содержание практического 

занятия

Количество  часов по формам 

обучения

Конт. раб Сам. раб

о
ч

н
ая

о
ч

н
.-

за
о

ч
н

ая

за
о

ч
н

ая

о
ч

н
ая

о
ч

н
.-

за
о

ч
н

ая

за
о

ч
н

ая

1 2 3 4 5 6 7 8 9
Первый период 
аттестации 
(экзамен)

очная форма (2 семестр), заочная 
форма (2 семестр, 3 семестр)

1 Теоретические 

основы 

информационной 

безопасности.

Национальные интересы РФ в 

информационной сфере и их 

обеспечение. Доктрина 

информационной безопасности 

РФ.Изучение основных законов РФ в 

области ИБ. 

2 0,5 2 5
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2 Теоретические 

основы 

информационной 

безопасности.

Организационно-правовое обеспечение 

информационной безопасности. Охрана 

коммерческой тайны.Применение 

норматинвых документов по ИБ в 

бизнесе

2 0,5 2 5

3 Персональные 

данные.

Информационная система 

персональных данных.Основные 

определения. Категории персональных 

данных.

4 0,5 2 5

4 Основные угрозы 

информационной 

безопасности.

Классификация угроз 

безопасности.Основные виды угроз

4 0,5 5 5

5 Основные угрозы 

информационной 

безопасности.

Внутренние угрозы информационной 

безопасностиРассматриваются 

основные причины нарушения 

информационной безопасности, 

причинами которых являются 

внутренние угрозы

2 0,5 5 5

6 Освоение основ 

криптографии

Внешние угрозы информационной 

безопасностиРассматриваются 

основные причины нарушения 

информационной безопасности, 

причинами которых являются внешние 

угрозы

2 0,5 6 5

7 Освоение основ 

криптографии

Криптография.Основные определения. 

Основные алгоритмы шифрования.

2 0,5 6 5

8 Освоение основ 

криптографии

Шифрование и электронно-цифровая 

подпись документов. Программы 

защиты данных.Виды ЭЦП. Получение 

электронно-цифровой подписи.

4 0,5 6 5

9 Обеспечение 

корпоративной 

информационной 

безопасности

Организационные метожы защиты 

информацииОсновные методы 

организационной защиты информации 

в организации

2 0,5 6 10

10 Обеспечение 

корпоративной 

информационной 

безопасности

Обзор решения организации 

корпоративной безопасности. 

Инструменты управления

безопасностью организацииОсновные 

принципы защиты данных в бизнессе. 

Обзор рынка средств защиты от 

информационных угроз.

2 0,5 5 5

11 Обеспечение 

корпоративной 

информационной 

безопасности

Передовые технологии защиты от 

вредоносных программ. Инструменты 

защиты

бизнеса от современных динамично 

развивающихся угроз.Антивирусное 

решение корпоративной 

информационной безопасности

6 1 5 6

ИТОГО 
Первый период 
аттестации 
(экзамен)

32 6 50 61

Итого 32 6 50 61

3.3.    Лабораторный практикум и его содержание
      Не предусмотрено.

3.4.    Курсовой проект (работа) и его характеристика
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      Не предусмотрено.

3.5.    Индивидуальное задание и его характеристика
      Не предусмотрено.
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4.  ВЫЯВЛЕНИЕ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ

4.1.    Паспорт фонда оценочных средств (ФОС) по дисциплине 
      Таблица 4.1 - Паспорт фонда оценочных средств (ФОС) по дисциплине

№ 

п/п

Наименование

оценочного средства
Технология Вид аттестации Виды занятий

Коды

формируемых  

компетенций

1 2 3 4 5 6
1 Экзаменационные 

билеты

Традиционная 

образовательная 

технология

Промежуточная 

аттестация

Экзамен ОК-12

2 Творческое задание Технология 

проектного 

обучения 

(творческий, 

исследовательский 

проект)

Текущий контроль Практические, 

СРС

ОК-12

3 Тест Информационно-ко

ммуникационная 

образовательная 

технология

Текущий контроль СРС, Лекции, 

Практические

ОК-12

4.2 Вопросы к экзамену (зачету)

Первый период аттестации (экзамен) - очная форма (2 семестр), заочная форма (2 семестр, 3 семестр)
1. Основные определения нормативных документов по ИБ

2. Определение методов защиты информации

3. Классфикация нормативно - правовой базы по ИБ

4. Понятие персональные данные и основные определения по персональным данным

5. Определение угроз ИБ

6. Определение внутренних угроз ИБ и методов защиты

7. Определение внешних угроз ИБ и методов защиты

8. Основные методы криптографической защиты информации

9. Методы получения ЭЦП

10. Организационно-распорядительная документация по защите и учету ИБ в организации

11. Состав решение корпоративной безопасности информации

12. Инструменты защиты информации организации в области ИБ

4.3 Технология выявления уровня освоения дисциплины                             

    Технология выявления уровня освоения дисциплины приводится в фонде оценочных средств (ФОС).
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5.  УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ (МОДУЛЯ)

5.1.    Основная и дополнительная литература

Основная литература

1. Шаньгин, В. Ф.    Информационная безопасность и защита информации [Электронный ресурс]  / В. Ф. 

Шаньгин ; В. Ф. Шаньгин. - Информационная безопасность и защита информации ; 2024-09-24. - Саратов : 

Профобразование, 2019. - 702 с. - Лицензия до 24.09.2024.- ISBN 978-5-4488-0070-2. 

(http://www.iprbookshop.ru/87995.html)

2. Суворова, Г. М.    Информационная безопасность [Электронный ресурс]  : Учебное пособие / Г. М. 

Суворова ; Г. М. Суворова. - Саратов : Вузовское образование, 2019. - 214 с. - ISBN 978-5-4487-0585-4. 

(http://www.iprbookshop.ru/86938.html)

3. Горюхина, Е. Ю.    Информационная безопасность [Электронный ресурс]  : Учебное пособие / Е. Ю. 

Горюхина, Л. И. Литвинова, Н. В. Ткачева ; Е. Ю. Горюхина, Л. И. Литвинова, Н. В. Ткачева. - Воронеж : 

Воронежский Государственный Аграрный Университет им. Императора Петра Первого, 2015. - 221 c. 

(http://www.iprbookshop.ru/72672.html)

Дополнительная литература

1. Организация безопасной работы информационных систем [Электронный ресурс]  : учебное пособие / Ю. 

Ю. Громов [и др.]. - Тамбов : Тамбовский государственный технический университет, ЭБС АСВ, 2014. - 

132 c. (http://www.iprbookshop.ru/64142.html)

2. Петров, С.В.    Информационная безопасность [Электронный ресурс]  : учебное пособие / С. В. Петров, 

П. А. Кисляков. - Саратов : Ай Пи Ар Букс, 2015. - 326 c. - ISBN 978-5-906-17271-6. 

(http://www.iprbookshop.ru/33857.html)

3. Фомин, Д. В.    Информационная безопасность [Электронный ресурс]  : Учебно-методическое пособие 

для студентов-бакалавров укрупненной группы направлений подготовки 38.00.00 «Экономика и 

управление» / Д. В. Фомин ; Д. В. Фомин. - Саратов : Вузовское образование, 2018. - 82 c. - ISBN 

978-5-4487-0300-3. (http://www.iprbookshop.ru/77319.html)

4. Митрохина, Е. Ю.    Информационная безопасность личности (социологический аспект) [Электронный 

ресурс]  : Монография / Е. Ю. Митрохина ; Е. Ю. Митрохина. - Москва : Российская таможенная академия, 

2014. - 96 c. - ISBN 978-5-9590-0820-8. (http://www.iprbookshop.ru/69719.html)

5. Фомин, Д. В.    Информационная безопасность и защита информации: специализированные 

аттестованные программные и программно-аппаратные средства [Электронный ресурс]  : 

Учебно-методическое пособие / Д. В. Фомин ; Д. В. Фомин. - Саратов : Вузовское образование, 2018. - 218 

c. - ISBN 978-5-4487-0297-6. (http://www.iprbookshop.ru/77317.html)

6. Филиппов, Б. И.    Информационная безопасность. Основы надежности средств связи [Электронный 

ресурс]  : Учебник / Б. И. Филиппов, О. Г. Шерстнева ; Б. И. Филиппов, О. Г. Шерстнева. - Саратов : Ай Пи 

Эр Медиа, 2019. - Электрон. текст. - ISBN 978-5-4486-0485-0. (http://www.iprbookshop.ru/80290.html)

5.2.    Используемые базы данных и информационные справочные системы

      Таблица 5.1 Используемое программное обеспечение 

№ 

п/п

Наименование

информационных ресурсов

Подтверждение 

лицензии
Количество лицензий

1 2 3 4
1 Office 2007 Professional Plus Сертификат от 20.08.2007 

№42605370, Сертификат от 

17.07.2008 №44290964, 

Сертификат от 26.09.2008 

№44607324, Акт выполненных 

работ от 17.08.2018г №А5

253
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2 Windows 7 Enterprise Акт выполненных работ от 

15.08.2014г №А1 , Договор 

Tr000120566 от 09.10.2016, Акт 

выполненных работ от 

17.08.2018г №А5

500

3 Kaspersky Security Center 10 Сертификат 

№1AF2-181012-054924-927-65

1

4 Kaspersky Endpoint Security 10 Сертификат 

№1AF2-181012-054924-927-65

850

5 КриптоПро CSP Сертификаты  серии 4040V 30

      Таблица 5.2 Используемые базы данных и информационно-справочные системы 

№ 

п/п

Наименование

информационных ресурсов

Подтверждение 

лицензии
Количество лицензий

1 2 3 4
1 Электронный каталог библиотеки 

НГАСУ (Сибстрин)

Договор от 20.10.2016 №16816 , 

Акт выполненных работ от 

17.08.2018г №А5

500

2 Электронно-библиотечная система 

IPRbooks

Договор на предоставление 

доступа к 

электронно-библиотечной 

системе IPRBOOKS от 

25.09.2018 № 4325/18

1 000

3 MOODLE - Портал дистанционного 

обучения НГАСУ (Сибстрин)

Свободно распространяемая БД, 

Акт выполненных работ от 

17.08.2018г №А5

1 000

4 Консультант плюс(обучение) Договор №19/РДД от 01.09.2018 1 000

      Таблица 5.3 Используемые интернет-ресурсы 

№ 

п/п

Наименование

информационных ресурсов
Ссылка

1 2 3
1 Сайт технической поддержки 

Лаборатории Касперского

http://support.kaspersky.ru

2 Тестовый удостоверяющий цент 

КриптоПро

https://www.cryptopro.ru/certsrv/

3 Официальный сайт компании Infotecs http://infotecs.ru/

4 Описание простых шифров с 

примерами на языке 

программирования Pascal

http://www.cyberforum.ru/pascal/thread33245.html

5 Портал ДО НГАСУ (Сибстрин). http://do.sibstrin.ru/login/index.php.

5.3.    Методические рекомендации по организации изучения дисциплины

      Таблица 5.4 Используемые образовательные технологии 

№ 

п/п

Наименование

Технологии
Вид занятий Краткая характеристика

1 2 3 4
1. Аудиторные поточные и 

групповые занятия в 

специализированных 

классах

Информационные лекции, 

практические занятия

На лекциях: использование 

мультимедийного презентационного 

оборудования с демонстрацией 

видеофильмов, фотографий, компьютерных 

презентаций, На практических занятиях: 

освоение конкретных умений и навыков по 

предложенному преподавателем алгоритму.
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2. Метод проблемного 

изложения материала

Проблемные

лекции, практические 

занятия

Самостоятельное изучение студентами 

материала лекции с последующей 

дискуссией в аудитории. Организация 

учебной работы, направленная на решение 

комплексной учебно-познавательной задачи 

на практических занятиях.

3. Интерактивная форма 

проведения занятий

Лекция-дискуссия, 

лекция-беседа

Лекция «обратной связи», предполагающая 

обсуждение спорных вопросов, 

возникающих при изложении материала в 

аудитории.

Встречи с представителями профильных 

компаний, посещение специализированных 

выставок.

4. Дистанционное обучение Самостоятельная работа, 

курсовая работа

Самостоятельно изучение обучающимися 

учебного материала в дистанционном 

режиме на портале http://do.sibstrin.ru/, 

самоконтроль освоения материала с 

использованием тестовой базы портала 

дистанционного обучения, консультации по 

выполнению практических заданий и 

курсовому проектированию в on-line 

режиме.
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6.  МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ
      Таблица 6.1 – Материально-техническое обеспечение дисциплины 

Наименование специальных* 

помещений и помещений для 

самостоятельной работы

Оснащение специальных помещений и помещений для самостоятельной 

работы

1 2
Здание учебного корпуса по 

ул.Ленинградская, 113, 122 ауд. 

(Лекции)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Оборудование для учебного процесса: доска информационная 1 шт.

Общее количество мест: 100

Здание учебного корпуса по 

ул.Ленинградская, 113, 243 ауд. 

(СРС)

Помещение для самостоятельной работы 

Компьютерное оборудование: компьютер 17 шт., проектор 1 шт., экран 1 

шт.;Акустика (приборы): акустические системы для пк 1 

шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.;Мебель: столы 17 шт., стулья 27 шт.

Общее количество мест: 17

Здание учебного корпуса по 

ул.Ленинградская, 113, 247 ауд. 

(Экзамен, Практические)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Компьютерное оборудование: компьютер 17 шт., проектор 1 шт., экран 1 

шт.;Акустика (приборы): акустические системы для пк 1 

шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.;Мебель: столы 17 шт., стулья 34 шт.

Общее количество мест: 18

Здание учебного корпуса по 

ул.Ленинградская, 113, 250 ауд. 

(Экзамен, Практические)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Компьютерное оборудование: компьютер 16 шт., проектор 1 шт., экран 1 

шт.;Акустика (приборы): акустические системы для пк 1 

шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.;Мебель: столы 15 шт., стулья 25 шт., тумба 1 шт.

Общее количество мест: 15

Здание учебного корпуса по 

ул.Ленинградская, 113, 249 ауд. 

(Экзамен, Практические)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Компьютерное оборудование: компьютер 20 шт., проектор 1 шт., экран 1 

шт.;Акустика (приборы): акустические системы для пк 1 

шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.;Мебель: столы 22 шт., стулья 38 шт.

Общее количество мест: 20

Здание учебного корпуса по 

ул.Ленинградская, 113, 316 ауд. 

(Лекции)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Учебные пособия: гипсовые пособия 4 шт.

Общее количество мест: 108

Здание учебного корпуса по 

ул.Ленинградская, 113, 344 ауд. 

(Лекции)

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля 

и промежуточной аттестации. 

Компьютерное оборудование: проектор 1 шт., ноутбук 1 шт.;Мебель: 

трибуна 1 шт.

Общее количество мест: 78
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